Schiitzen Sie sich vor Diebstahl!

Fuhren Sie das Smartphone nicht so mit sich,
dass Taschendiebe zugreifen konnen. Vermei-
den Sie es beispielsweise in Stralkencafés, das
Handy offen auf dem Tisch liegen zu lassen.

Vorsicht vor dem ,, Zetteltrick”

Wo: Cafés und Kneipen

Die Masche: Ein Unbekannter tritt an den
Tisch, hantiert mit einem Stadt-
plan, einer Zeitung o. a., verdeckt
damit das auf dem Tisch liegende
Handy und entwendet es.

Handyklau? So regieren Sie richtig!

1. Orten Sie Ihr Handy Uber die Ortungsfunkti-
on, die Sie vor dem Verlust bereits aktiviert
haben missen (siehe oben). Sofern Sie
ebenfalls die ferne Sperr- oder Léschfunktion
aktiviert haben, Uberlegen Sie gut, ob Sie
diese Funktionen aktivieren. Ohne vorherige
Datensicherung sind lhre Daten moglicher-
weise unwiederbringlich verloren.

2. Lassen Sie moglichst schnell Gber Ihren An-
bieter die SIM-Karte sperren. Dann kann
nicht mehr auf lhre Kosten kommuniziert wer-
den. Erkundigen Sie sich dabei, ob diese
Serviceleistung etwas kostet und welche
Konsequenzen damit fir Sie verbunden sind.
Warten Sie nicht zu lange mit diesem Anruf.
Der Dieb kann bis zur Sperre der SIM-Karte
auf lhre Kosten telefonieren. Erganzend ist
mit der IMEI-Nummer auch die Sperrung des
Handys gegen eine ungewollte Weiternut-
zung moglich. Lassen Sie sich hier von
Ihrem Anbieter beraten.

3. Erstatten Sie Anzeige bei der nachsten Poli-
zeidienststelle und und geben Sie lhre IMEI-
Nummer an.

Kontakte

Wo kénnen Sie Anzeige erstatten?

* Polizeirevier Leipzig-Sudwest
04207 Leipzig, RatzelstralRe 222
Telefon/Fax: +49 341 9460-0/-106

* Polizeirevier Leipzig-Sudost
04275 Leipzig, Richard-Lehmann-Stralte 19
Telefon/Fax: +49 341 3030-299/-106

* Polizeirevier Leipzig-Nord
04129 Leipzig, Essener Str. 1
Telefon/Fax: +49 341 5935-0/-106

* Polizeirevier Leipzig-Zentrum
04107 Leipzig, Dimitroffstralle 1
Telefon/Fax: +49 341 966-34299/-34106

Onlineanzeige und mehr Infos zu den Polizei-
dienststellen im Bereich der Polizeidirektion
Leipzig: www.polizei.sachsen.de

Hinweise oder Anregungen zum Flyer?

Ihr Ansprechpartner ist der Kriminalpraventive Rat
der Stadt Leipzig, der wie folgt zu erreichen ist:

Stadt Leipzig, Kriminalpraventiver Rat,
04092 Leipzig

Telefon: + 49 341 123-8843

Fax: + 49 341 123-8854

E-Mail: kpr@leipzig.de

Internet: www.leipzig.de/kpr
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Hinweise und
Tipps zum
Schutz vor
Diebstahl und
Datenverlust

Kriminalpraventiver Rat
der Stadt Leipzig


http://www.leipzig.de/kpr
http://www.polizei.sachsen.de/

Sehr wichtig - die IMEI-Nummer

Kaufen, auspacken ... Sicherheit

Das Adrenalin steigt ...

Es dirfte schon fast jedem passiert sein. Das Mo- * Machen Sie sich gleich nach dem Kauf Ihres Notieren Sie sich ...

biltelefon liegt nicht da, wo es eigentlich sein soll- neuen Telefons mit den Sicherheitseinstel-

te: Das Adrenalin steigt ...

Doch was tun, wenn
das Gerat nicht nur
vorubergehend ver-
legt, sondern ge-
stohlen wurde?
Missbrauch der Da-
ten auf dem Smart-
phone, Identitats-
klau, die kostenin-
tensive Nutzung
lhres Telefons flr
Auslandsgesprache
oder Transaktionen:
Der Diebstahl eines
Mobiltelefons und
auch der Verlust der

damit verbundenen Daten kann nicht nur arger-
lich sein, sondern richtig teuer und unangenehm

werden.

Handy, Smartphone & Co sind weiterhin im
Trend. Weltweit wurden noch nie so viele ver-
kauft wie im Jahr 2013.

lungen vertraut.

Aktivieren Sie die automatische Bild-
schirmsperre. Ist diese aktiv, kann das Tele-
fon erst nach der Eingabe einer Ziffernfolge
betatigt werden.

Sichern Sie auch Ihre SIM-Karte per PIN-Ab-
frage. Die PIN-Abfrage erfolgt nach dem Ein-
schalten Ihres Smartphones.

Aktivieren Sie die Selbstortungsfunktion lhres
Gerates oder Ihres Anbieters. Damit kbnnen
Sie im Ernstfall Ihr Gerat lokalisieren und bei
Bedarf auch sperren oder Inhalte I6schen.
Soweit diese Dienste nicht zur Grundausstat-
tung lhres Gerates gehdren, informieren Sie
sich Uber Sicherheits-Apps, die diese Funk-
tionen ermdglichen (z. B. Stiftung Warentest).
Beachten Sie die damit verbundenen daten-
schutzrechtlichen Bestimmungen.

Sichern Sie regelmafig lhre Daten auf dem
Smartphone (Backup). Sichern Sie nicht nur
den Inhalt der SIM-Karte und des Telefon-

speichers, sondern auch die ggf. eingelegte

die IMEI-Nummer (15-stellige Geratenummer)
Ihres Geréates. Die IMEI-Nummer befindet sich
bei vielen Geraten auf dem Typschild im Bat-
teriefach oder auch auf dem Geratekarton.
Sie konnen sich jedoch bei allen Smartpho-
nes und mobilen Telefongeraten die IMEI-
Nummer Uber die Tastenkombination *#06#
(Sternchen, Raute, 06, Raute) auf dem Dis-
play anzeigen lassen.

erganzend dazu die Hotline-Erreichbarkeit lh-
res Providers und erkundigen Sie sich vorab,
welche Daten Sie flir den ,Fall der Falle* be-

noétigen (z. B. Kundenkennwort, Kundennum-
mer, Telefonnummer):

v http://www.t-mobile.de/karte-verloren/

v http://www.vodafone.de/privat/service/dieb-

stahl-und-notruf.html

http://www.o2online.de/hilfe/
https://www.base.de/Service/Kontakt

(

Getrennt vom Handy aufbewahren!

Aber Vorsicht: Allein in Deutschland sind derzeit
Uber 1,6 Mio. Gerate als gestohlen gemeldet

Speicherkarte. Mein Handypass

(Stand: Mai 2014). * Informieren Sie sich zudem Uber verfigbare Rufnummer:
o . ) L Sicherheitsprogramme (Apps) fur Ihr Smart- Hersteller:
Der Kriminalpraventive Rat der Stadt Leipzig in- phone. Empfehlung: Laden Sie Apps nur aus
. ) Typ:

formiert Sie mit diesem Flyer tber Praventions- den offiziellen App-Stores.

mafRnahmen fur Ihr Handy. IMEI:
¢ Nutzen Sie fir sensible Daten auf lhrem Ge-

rat spezielle Software, die eine verschlisselte
Speicherung ermdglicht.

Hotline:

Kunden-Nr.:

Kriminalpraventiver Rat der Stadt Leipzig
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